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SECURITY MODULAR TEST®

INTRODUCCION

Es la metodologia de trabajo que desarrolla técnicas de evaluacion de
seguridad y rendimiento en contextos especificos de su infraestructura.
Esta metodologia fue desarrollada por Shellcode® a partir del Standard
Penetration Test, el cual, luego de un analisis minucioso y desde
nuestra basta experiencia desarrollandolo, ha sido fragmentado en
ma&dulos para ampliarse en alcances operativos acordes con la realidad

de los avances tecnologicos.

WebApplications/Databases; evaluacion de seguridad y rendimiento de aplicaciones WEB

de NEGOCIO, desarrollando técnicas de Pre-authentication y Post-Authentication utilizadas

por potenciales atacantes externos.

Wifi; evaluacion de seguridad de los controles de acceso inalambrico de la compafiia, en

busqueda de accesos no autorizados.

VolP; evaluacién de seguridad de la plataforma de telefonia IP de su compafiia, detectando

fallas desde Internet y desde la red local.

Nuestros servicios incluyen: presentaciones gerenciales,
reportes. técnicos. y ejecutivos, con resultados, y criterios
concensuados que muestran conclusiones claras.

El servicio continta hermanado con los clasicos conceptos de Penetration Testing y Ethical

Hacking, por consiguiente las fases operativas de este servicio poseen estructuras similares, donde

en un modelo acorde con los estandares conocidos incluimos las siguientes comprobaciones de

seguridad:

P SQL Injection ]

P Remote File Inclusion b

b Local File Inclusion »

b Authentication bypass b
» File Upload b

b Cross Site Scripting »

Deteccion de vulnerabilidades en aplicativos WEB y Base de Datos

LDAP Injection

Session Fixation

X-Path Injection
Inyection Header

XML Injection

HTTP Response Splitting

|El Deteccion de vulnerabilidades en su infraestructura de red

i; - b Port Scanning

E——sm=—= P} Servidores de correo electrénico

b Servidores de dominio de nombres
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» Validacion de certificados SSL K E 9y y

b Contrasefnas débiles.

T
':::“_: ::j ! Deteccion de riesgos de pérdida o manipulacion de informacion
e b Debilidades de CAPTCHA
o

» Errores de disefio

F  Vulnerabilidades funcionales aplicativas.

La metodologia de seguridad aplicada por Shellcode presenta importantes diferenciales respecto
de estos tipos de evaluaciones aplicadas habitualmente en el mercado, que deberan tenerse en

cuenta durante la cotizacion del servicio. Lea, “Como _eleqir el proveedor de evaluaciones de

seguridad”

Servicios profesionales de evaluacién de seguridad

Ethical hacking / Security Modular Test / Penetration Testing

Descripcion del servicio SHELLCODE OTROS
Se entrega informe ejecutivo ? Si n/c
El informe técnico explica el detalle de las vulnerabilidades descubiertas ? Si no
Incluye el detalle de las vulnerabilidades descubiertas un Roadmap para su resolucién ? Si no
Coordinacion de las pruebas de Negacion de Servicio ? Si Si
Se entregan ejemplos de los reportes ejecutivos/técnicos que forman el producto final? si no
La metodologia tiene base en el movimiento OWASP y OSSTTM ? Si Si
Existe un procedimiento para alinear las operaciones a procesos ITIL ? Si no
El criterio aplicado en el andlisis de riesgo es desarrollado en conjunto con el cliente ? Si no
Se utilizan herramientas automatizadas y de desarrollo interno ? Si Si
Es una empresa libre de intereses comerciales con proveedores de soluciones de seguridad ? Si n/c
Ante la urgencia de una caso se entregan "informes de descubrimiento" parciales? Si no
Se contempla el andlisis de vulnerabilidades Odays ? Si n/c
Contéactenos

Por teléfono al: +54 0(11) 59.17.52.31

Via e-mail a: sequridad@shellcode.com.ar

Tucuman 1441 piso 9 oficina A - CL050AAC

Ciudad Auténoma de Buenos Aires — Republica Argentina
FAX: +54 0(11) 59.17.52.32
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